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Instalando o Software
Pré-requisitos

O software “DXSafe Middleware” esta disponivel para os sistemas
operacionais listados abaixo. Certifique-se de que o sistema instalado em
seu computador esteja entre eles.

Para realizar o download do instalador, acesse a sessdao de
downloads do nosso site clicando aqui e baixe o arquivo “Instalador
DXSafe Middleware” em sua versao mais recente.

Para realizar a instalacdo é necessdrio possuir permissdes de
administrador. Caso o computador solicite usuario e senha, informe os
dados de um usuario com essas permissoes.

E recomendada a remoc3o do Token da porta USB do computador
durante a instalacao.
Windows

Cligue duas vezes sobre o arquivo baixado para iniciar a instalacao.

Na primeira janela que aparecera clique em “Executar” e na
segunda em “Sim”.

A tela inicial do instalador se abrird e a Licenca de Uso estara
disponivel para verificacdao. Apds realizar a leitura, vocé deve concordar
com os termos do acordo marcando a opcao “Eu aceito o acordo” e
entao clicar em “Proximo”, como demonstra a figura abaixo:
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-
. DXSafe Middleware 1.0.0 - Instalador

Acordo de Licenca
Par favor leia as sequintes informacdes importantes antes de continuar.

Par favor leia o seguinte Acordo de Licenca, Vocé deve aceitar os termos deste acordo
antes de continuar com a instalacio.

Licenca de uso:
http://documentacao.dexon.ind.br/DX5afe/DXSafeTermoDelso.p
df

IB Eu aceito o acordo I

() Eu ndio aceito o acordo

[ Préximo > ] [ Cancelar

Neste momento vocé pode escolher o local onde serdao criados os
atalhos do programa clicando em “Procurar” e selecionando o local
desejado. Caso ndao queira alterar o local, apenas clique em “Proximo”
para prosseguir com a instalacao.

Deexon

.
[ DxSafe Middleware 1.0.0 - Instalador e

Selecionar a Pasta do Menu Iniciar
Aonde o Instalador deve colocar os atalhos do programa?

[ i 0 Instalador criard os atalhos do programa na seguinte pasta do Menu
Iniciar.

Pra continuar digue em Proximo. Se vocé gostaria de selecionar uma pasta diferente,
dique em Procurar.

DxSafe Middleware I Procurar...

< Voltar [ Proximo = ] [ Cancelar
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Nesta tela clique em “Instalar” e aguarde alguns segundos para
execucdao. No proximo painel, cligue em “Concluir” para encerrar o

instalador.

Deexon

r Y
[ Dxsafe Middleware 1.0.0 - Instalador [EESN I

Pronto pra Instalar

0 Instalador esta agora pronto pra comecar a instalar o DXSafe Middleware no
seu computador.

Cligue em Instalar pra continuar com a instalacdo ou digue em Voltar se vocé quer
revisar ou mudar quaisguer configuracbes.

Pasta do Menu Iniciar: -
D¥Safe Middleware

[ < Voltar i[ Instalar ] ’ Cancelar ]
——

—
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Utilizando o Administrador do Token

Apos realizar o processo de instalacao acima, o Administrador do
Token estd pronto para gerenciar seus dispositivos. Para utiliza-lo, clique
duas vezes sobre o icone “DXSafe Administrador do Token”, que foi
criado na Area de Trabalho e conecte o dispositivo ao computador.

DXSAFE

Secure Middleware

Token  Utilitérios  Ajuda

Mome do Token Status do Token ID do Slot
teste Operacional 1A94

A figura acima demonstra a tela inicial do programa, que é dividida
basicamente em duas partes. Na indicacdo inferior estao localizados os
campos:

Nome do Token: Exibe o nome do dispositivo, que pode ser configurado
para um de sua preferéncia;

Status do Token: Informa o estado em que o Token se encontra:

e Enguanto o Token esta ligando, desligando ou em reset, o LED verde
permanece acesso;

e Durante a leitura dos dados da memoria do dispositivo, o LED azul
pisca lentamente;
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e Enquanto o Token esta estabelecendo a conexao USB com o
computador o LED azul fica acesso e o LED verde pisca lentamente;

e ApOs iniciar e estabelecer a conexao USB com o computador, o
dispositivo aguarda por comandos validos e o LED azul permanece
aceso. Quando um comando valido é recebido, o processamento é
iniciado e o LED verde pisca rapidamente.

ID do Slot: Informa o cddigo alfa numérico virtual do dispositivo em seu
computador.

Na indicagdo superior da tela inicial, se encontra a barra de
ferramentas, onde estdao localizados os menus “Token”, “Utilitarios” e
“Ajuda”.

Para utilizar as funcionalidades dos menus, insira seu Token em
uma porta USB do computador e clique duas vezes sobre o dispositivo
gue aparecera. Ao fazer isto, uma tela com algumas informacdes do
Token sera exibida, como demonstra a figura abaixo:

DXSAFE

re Middleware

Token Utilitdrics  Ajuda

Descrigdo Valor

ID do slot 041A8006

ID da sessao 1

Status do token Operacional

Label do token teste

Descricdo do slot Dexon Tecnologias Digitais LTDA DXToken @
Nimero serial 413632363231383836303336

ID do produto DXToken
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_ Ao clicar neste botao vocé sera direcionado para a tela
inicial do programa.

_ Informa o nivel de login atual, clicando sobre ele vocé
pode escolher entre os niveis de usuario e

administrador para realizar o acesso.

ID da Sessao: Este campo informa em quantas aplicacdes o Token esta
ativo no momento, sendo o limite maximo de 32 sessdes. Toda vez que o
dispositivo é desligado, o contador é zerado e quando uma sessao é
encerrada ele disponibiliza a mesma para uma nova aplicagao.

No canto superior direito, é possivel encontrar a versao do
programa.
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Menu Token

Se for a primeira vez que vocé esta utilizando seu dispositivo, sera
necessario inicializa-lo, selecionando a opc¢ao “Inicializar Token”.

Neste momento vocé pode escolher o nome para seu dispositivo,
definir as senhas, quantidades de erros para bloqueio dos logins de
usuario e administrador, bem como a quantidade de caracteres e seus
tipos (numeros, simbolos, letras minusculas e maidsculas).

Também é possivel definir se o usuario vai alterar sua senha em
seu primeiro login, sendo assim, o utilizador recebe uma senha pré-
estabelecida e quando realiza o login pela primeira vez pode altera-la
para uma de sua preferéncia.

Apos configurar todos os itens descritos acima, clique no botao
“INICIAR TOKEN”, indicado na figura abaixo:

Observagdo: Vocé pode realizar o processo acima a qualquer
momento. Contudo, todas as informac¢des de usuario armazenadas no
Token serao perdidas, incluindo certificados, chaves e senhas.

DXSAFE

Secure Middleware

Nome/label do token:

Senha administrador: Y| Confirmar: 0

Senha usuario: ey | Confirmar: N
Tamanho minimo PUK:| < 4 > Tamanho maximo PUK:| < 16 >
Tamanho minimo PIN:| < 4 > Tamanho maximo PIN:| < 16 >

Max. erro usuario: < 5 > Max. erro admin.: < 5 >

[] Deve conter simbolos
[] Deve conter letra maidscula
Configuracdes de senha:|[] Deve conter nimeros

[] Deve conter letra mindscula

[ Alterar senha de usudrio no 12 login

g g INICIAR TOKEN
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Para visualizar um relatério completo de informagdes do
dispositivo, vd ao menu “Token” e depois “Informagbes do Token”. E
possivel exportar esses dados clicando no botao destacado abaixo:

DXSAFE

Secure Middleware

Descrigdo Valor
1D do slot 94120000 n
Contador de sessdes 1
Status do token Operacional
Label do token teste
Descricdo do slot Dexon Tecnologias Digitais LTDA DXToken @
Descricao do fabricante Dexon Tecnologias Digitais LTDA
Descricdo do produto Dexon DXToken
Modelo do dispositivo DXToken b
L) o
I‘E’I SALVAR INFORMACOES EM ARQUIVO

Para realizar login ou logoff, basta selecionar uma das funcdes
destacadas na imagem abaixo. No caso da opcao “Efetuar login”, vocé
pode optar pelos niveis de usudrio ou administrador.

DXSAFE

Secure Middlaware

Token | Utilitdrios  Ajuda

Informagdes do Token F1
. [
gl Gestdo de objetos F2 “ SEM LOGIN
&R Efetuar login F3
Walor
Fy  Efetuar logoff F4
0 94140000
éj Alterar nome do Token  F3
B Alterar senha F& 1
gg Inicializar Token F12 l Lzl
Label do token teste
Descricdo do slot Dexon Tecnologias Digitais LTDA DXToken 8
Nimero serial 4138323632313630308363336
ID do produto DXToken
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A funcao “Gestao de objetos” permite gerenciar seus certificados
e chaves. Certifique-se de estar logado com pelo menos nivel usuario.

DXSAFE

Secure Middleware

Token | Utilitdrios  Ajuda

Informagdes do Token F1

Gestdo de objetos F2 = NIVEL USUARIO
AR Efetuar login F3

Valor

ral Efetuar logoff F4
a 94140008
" Alterar nome do Token  F5
Ead  Alterar senha F& 1
gg Inicializar Token F12 gkl
Label do token teste
Descricdo do slot Dexon Tecnologias Digitais LTDA DXToken 8
Nimero serial 413832383231303830302336
ID do produto DXToken

O campo “ID” serve para identificar os objetos armazenados no
Token, os dois primeiros digitos indicam a posicao do objeto, ja os dois
ultimos a posicao dos itens contidos nele.

No exemplo da figura abaixo, o objeto esta na posicao “00” e
possui dois itens, o “01” e o “02”. Ao lado do “ID” é exibida uma breve
descricao do item.

DXSAFE

Secure Middleware
Objetos
-5 1]
H IMPORTAR %@ GERAR CHAVE 8 APAGAR 'El EXPORTAR
D Descrigdo do objeto

00/02 [Chave RSA Publica

00/0l [Certificado Piblice - DXSafe / SDK Teste - RSA 124
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H IIPORTAR A importagao dos objetos é feita por meio deste botao,
clicando nele a tela abaixo serd exibida e para selecionar

[

um arquivo clique em: |pg

E possivel configurar o objeto que estd sendo importado, basta
marcar as opg¢oes desejadas no campo “Propriedades”:

e Privado: o objeto so ficara visivel e disponivel para uso apds o login
ser efetuado;

e Autenticacao externa: habilita as chaves para serem usadas como
método de autenticacao externa;

e Exportavel: permite que o objeto armazenado possa ser exportado
do Token posteriormente;

e Auto instalar: ao inserir o Token no computador, com esta
propriedade habilitada, o provedor de servico ira efetuar a
instalacdo automatica do certificado no repositorio do usuario
logado no sistema operacional.

Para finalizar a importacao clique em: H IMPORTAR

DXSAFE

Seciure Middleware

Ohbjetos

a vo | H IHPORTARJ

Arguivo: DXSafe - R5A1624 Bits.crt

Certificado
Emitido para: DXSafe / SDK Teste - RS5A 1824
SHA1: 4B84CEDGEA11685C64AEAL3ICO7F139068CB6AC31FA

Detalhes:
[] Privado Exportavel
Propriedades:
[] Autenticacdo externa Auto instalar
9 APAGAR Selecione um objeto e cligue neste botao para apaga-lo.
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By orras Cligue no objeto que deseja exportar e depois neste
- botdao. Na janela que se abrird, vocé pode escolher o
nome e o local onde sera salvo o arquivo.

A geragao de chave é feita por meio deste botao,
clicando nele a tela abaixo sera exibida para selecionar o
tipo de chave, tamanho da chave, ID do objeto e propriedades:

@Z@ GERAR CHAVE

e Tipo de chave: selecionar tipos de chaves simétricas (DES ou AES)
ou assimétrica RSA;
e Tamanho da chave: mostra as op¢cdes de tamanhos da chave
selecionada;
e ID do objeto: declarar a identidade (ID) da chave, contendo apenas
codigos hexadecimais (0-9 / A-F);
e Propriedades:
o Exportavel: permite que o objeto armazenado seja exportado
do Token posteriormente;
o Privado: o objeto so ficara visivel e disponivel para uso apods o
login ser efetuado;
o Autenticacao externa: habilita as chaves para serem usadas
como método de autenticacao externa.

4= VOLTAR %g GERAR CHAVE
I Tipo de chave:| Chave simétrica DES - DXO_Key_DES VI
ITamanho da chave:| 64 bits - 8 bytes VI

IID do objeto: @@ I

Exportavel [] Autenticacao externa

Propriedades: [ Privado
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Se vocé deseja modificar o nome ou as senhas do dispositivo,
efetue o login e selecione uma das opc¢des indicadas na figura abaixo.

Observagdo: Se o login ativo for de nivel usudrio, a opgao de
alterar a senha do administrador nao estara disponivel.

DXSAFE

Secure Middleware

Token | Utilitarics  Ajuda

Informagdes do Token F1§
B Gestio de objetos F2 = NIVEL USUARIO
&% Eietuar login F3 E
Walor
ra Efetuar logoff F4 |
o41A8000
Alterar nome do Token  F5
B  Alterar senha F& 1
EE Inicializar Token F12 Operacional
Label do token teste
Descricdo do slot Dexon Tecnologias Digitais LTDA DXToken @
Nimero serial 413832383231383630363336
ID do produto DXToken
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Menu Utilitarios

DXSAFE

Secure Middleware

Ltilitarics §| Ajuda

ﬁ' Efetuar login por desafic Ctrl+1

@ Mumeros randdmicos Ctrl+2 ﬁ SEM LOGIN
Calcular hash Ctrl+3
Desc
ID do slot 094148000
ID da sessao 1
Status do token Operacional
Label do token teste
Descricdo do slot Dexon Tecnologias Digitais LTDA DXToken @
Nimero serial 413632363231383836303336
ID do produto DXToken

Selecionando a funcdao “Efetuar login por desafio”, é possivel
realizar uma autenticacao externa caso seu Token esteja bloqueado. Para
isto, vocé precisa possuir uma chave previamente importada em seu
dispositivo ou entrar em contato com o suporte Dexon.

Secure Middleware

ICha‘u’e: DXSafe Key Manufacture v I
Desafio:|/99FE3@02405F653D | o I

fButenticacao:
I*** EFETUAR LOGIN I
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A funcdo “Numeros randomicos” do menu “Utilitarios”, permite
gerar um arquivo com coédigo bindrio aleatdrio. Para isto, informe o
tamanho do arquivo no campo “Quantidade de bytes”, o nome e local de
salvamento clicando no botao: [[§}

Por fim, clique em: GERAR NUMEROS

1l

DXSAFE

Secure Middleware

IQuantidade de bytes: 1024 I
Salvar no arquivo:d:\NumRandomico.bin

GERAR NUMEROS

el

Ainda no menu “Utilitarios”, é possivel gerar um codigo hash
escolhendo a funcao “Calcular hash”, basta escolher qual é o algoritmo
de geracao do codigo no campo “Algoritmo” e selecionar o arquivo de

"

qual o HASH sera criado clicando no botao: |p&

Entao, clique no botao “CALCULAR HASH” e seu cddigo sera gerado
no campo “Hash”, como demostra a figura abaixo:
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DXSAFE

Secure Middleware

IAlgoPitmoz DXH_SHA1 v I
~
Arguivo:
Hash:

I # CALCULAR HASH I
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Menu Ajuda

Se vocé precisar de qualquer informacao, procure na barra de
ferramentas o menu “Ajuda”, |a vocé encontrara os dados para contato
com o suporte da Dexon (primeira indicacdao da figura abaixo). Para
consultar o manual de usuario, ou ler os termos de uso do programa,
utilize os botdes da segunda indicacao da imagem.

DXSAFE

Secure Middleware

DXSAFE - CRYPTOGRAPHY SECURE MIDDLEWARE
Copyright ® 2021 Dexon Tecnologias DigitaiS LTDA, Tnc. All Rights Reserwved

Ihttps: //wiw.dxsafe.com.br  dxsafe@dexon.ind.br +55 (51) 3199-1466|
—

yWOXsateddmin, exe 1.8.13 C:“Program Files\DX5afe Middleware 2

DxSafe.dll 1.8.13 C:\Windows\System32

DX5afe.dll 1.8.13 C:\Windows Sy skOWed

DxX5afelSP.dll 1.8.8@ C:\Windows'\S5ystem32

DXSafelSP.dll 1.8.8 C:\Windows\SyskOWe4

DxXSafeksSP.dll 1.8.8 C:\Windows'System32

MYC=faloD A11 1 & & e Ll mAmae b S LAALIEA 7
|0 MANUAL DO USUARIO ¥ TERMO DE USO

Para informacgdes referentes a instalacdo e utilizacdao do Token,
acesse o site da Dexon clicando aqui e baixe o “Guia de Instalagao e

”

Uso”.
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